o

Landesstelle fiir
die nichtstaatlichen
. . i . Museen in Bayern
Checkliste zum Status Quo der IT-Sicherheit im eigenen Museum

@ GRUNDSTANDARD (unbedingt erforderlich)

(ohne diese Punkte besteht akuter Handlungsbedarf)

[] Regelmé&Rige Datensicherung der Inventar- und Vereinsdaten

] Mindestens ein Backup auRerhalb des Museums (externer Datentrager oder Cloud)
[] Computer/Laptops sind passwortgeschiitzt

L1 Passworter sind individuell und nicht allgemein bekannt (Weitergaben vermeiden)
[] Zuginge werden bei Personalwechsel gedndert

[ Automatische Updates fuir Betriebssysteme sind aktiviert

L1 Virenschutz ist installiert

[] Keine unbekannten USB-Sticks werden angeschlossen

L] Eine Ansprechperson fir IT-Fragen ist benannt

[ Bei IT-Problemen ist klar, wer informiert wird

= Bewertung:
O @ erfillt OO @ nicht erfullt

EMPFOHLENER STANDARD
(erhéht die Sicherheit deutlich, mit iiberschaubarem Aufwand)
[0 Offentliches WLAN ist vom Verwaltungsbereich getrennt
[ Getrennte Benutzerkonten fir verschiedene Aufgaben
L] Richtlinien fir die Nutzung privater Geréate sind festgelegt
[ Es werden regelmiRig Restore-Tests ausgefiihrt (Backup-Funktionspriifung)
[ Kurze Einweisung der Ehrenamtlichen zu IT-Risiken erfolgt
[] Einfache IT-Notfallregel ist schriftlich festgehalten
= Bewertung:
O @ erfullt O @ nicht erfullt

. OPTIONALER STANDARD

(nice to have — je nach Gréfse und Méglichkeiten)

L] Externe IT-Unterstiitzung ist vertraglich oder informell geregelt
[] Sensible Daten (z. B. Objektstandorte) sind zusatzlich geschitzt
L] IT-Risiken sind Teil der jahrlichen Risiko- oder Notfallbesprechung
= Bewertung:

O @ erfillt O @ nicht erfullt

Gesamteinschatzung

[ Gberwiegend @ - Grundschutz vorhanden
I viele - Verbesserungen sinnvoll
O mehrere @ - dringender Handlungsbedarf

@ :zuerst absichern, schrittweise verbessern
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