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Ziel: Grundlegender Schutz mit möglichst geringem Aufwand 

 

1. Zuständigkeit 

☐ Eine verantwortliche Person für IT-Fragen ist benannt 

☐ Alle wissen, wen sie bei Problemen informieren müssen 

☐ Geräte und Programme sind grob erfasst (PC, Laptop, Software) 

 

2. Datensicherung (höchste Priorität) 

☐ Inventar-, Sammlungs- und Vereinsdaten werden gesichert 

☐ Backups erfolgen regelmäßig (z. B. wöchentlich) 

☐ Mindestens ein Backup wird außerhalb des Museums aufbewahrt 

☐ Wiederherstellung der Daten ist grundsätzlich möglich (Restore-Test nötig) 

 

3. Passwörter & Zugänge 

☐ Passwörter sind nicht für alle gleich 

☐ Passwörter werden nicht offen notiert 

☐ Zugänge werden geändert, wenn Personen ausscheiden 

 

4. Geräteschutz 

☐ Computer und Laptops sind passwortgeschützt 

☐ Automatische Updates sind aktiviert 

☐ Virenschutz ist installiert und aktuell (Empfehlung Microsoft Defender) 

☐ Öffentliches WLAN wird nicht für Verwaltungsdaten genutzt 

 

5. Externe Datenträger & private Geräte 

☐ Keine unbekannten USB-Sticks anschließen 

☐ Private Geräte nur bewusst und eingeschränkt nutzen 

☐ Wichtige Daten liegen nicht ausschließlich auf mobilen Geräten 

 

6. IT-Notfall – einfache Regelung 

☐ Klare Anweisung bei IT-Problemen (z. B. Gerät ausschalten, Vorgesetzen informieren) 

☐ Bekannt, wo Backups gespeichert sind 

☐ Entscheidungswege im Notfall sind klar 

 

7. Sensibilisierung 
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☐ Ehrenamtliche wurden auf Risiken hingewiesen (Phishing, Passwörter) 

☐ Unsicherheiten dürfen offen angesprochen werden 

☐ Fehler melden ist ausdrücklich erwünscht 

 

8. Unterstützung von außen 

☐ Externe Ansprechperson vorhanden (IT-affine Ehrenamtliche, Kommune, Verein) 

☐ Hilfe ist auch bei Abwesenheit vor Ort erreichbar 


